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Winternitz one-time signature scheme (W-OTS)

Sei w der Winternitzparameter und H eine Hashfunktion:

H : {0, 1}∗ → {0, 1}n

dann gilt:

H i (x) = H ◦ H ◦ · · · ◦ H︸ ︷︷ ︸
i-mal

Abbildung 1: gerichteter azyklischer Graph in W-OTS
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W-OTS Varianten

Sei r ein zufälliger Wert und Hk eine Hashfunktion abhängig vom

Schlüssel k :

Hk : {0, 1}∗ → {0, 1}n

dann definieren wir weitere W-OTS-Varianten, wie folgt:

• W -OTSPRF : H i
k(x) = H

H
(i−1)
k (x)

(r)

• W -OTS+ : H i
k(x) = Hk(H i−1

k (x)⊕ ri−1)⊕ ri

3



Sicherheitseingenschaften von Hashfunktionen 1/2

Abbildung 2: Sicherheitseingenschaften
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Sicherheitseingenschaften von Hashfunktionen 2/2

Abbildung 3: Security strengths of SHA-1, SHA-2, and SHA-3 functions
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Attacken auf Hashfunktionen

Abbildung 4: Attacken
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